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Nagytarcsa Kézség Onkormanyzata
2142 Nagytarcsa, Rékdczi utca 4.
Telefon: 'E-mail: titkarsag1@nagytarcsa.hu

ELLENORZESI JELENTES

v Informat|ka| rendszer mukodesenek eIIenorzese
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Belsd ellendrzést tdmogatd informatikai rendszer

Nagytarcsa Kézség Onkormanyzata

Azonosité: 2022/MBL-1328

MEGBIZOLEVEL

Megb‘izom' Szalkay Istvan  kiilsé szakérté’t (vizsgalatvezetét, regiéztréciés szama: 5113683,

személyazonosito igazolvany szama: 691939 DE), hogy a(z) Titkarsag esetében -

" Informatikai rendszer miikédésének ellené’rzé/se targyban

belsé _elllebnc'irzést végezzen, a(z)
2022.09.20. naptél a 2022.10.21. napjaig terjed6 id8szakban.

Az ellenérzés célja: annak megallapitasa, hogy a jogszabalyi feltételek teljesiilnek | _

Fent nevezett személy a megbizas targyat illet6en informacict kérhet,” az ellen6rzott szerv he_lységeibe '

beléphe't,A minden vonatkozé (igyiratba betekinthet, azt a helyszinrdl. elvihéti, arrél masolatot készithet. A

vagy szervezeti egység vezetbjének.

- bels6 ellenér a helyszini ellen6rzés megkezdésekor kdteles bemutatni a megbizo levelét az ellenérzott szerv

Az ellenérzés soran a bels§ ellen6r a vonatkozd jogszabélyok — kilonds tekintettel az &llamhaztartasrol

sz6l6 2011. évi CXCV. térvényre, valamint a kdltségvetési szefvek belss kontroll’rendszerér(’jlrés belsd

eIIen()'rzésérél» §z0l6 370/201 1. (XII. 31.) Korm. rendeletre —, és a hatélyban 1évé Belsé ellen6rzési kézikdnyv '

vonatkoz6 irdnymutatésai szerint jar el. -

Jelen megbizdlevél 2022‘.10.21‘-ig érvényes.

Nagytarcsa, 2022.09.20.

jévéhvagyi'ﬂ.‘ _ '.,(,X»CSA,(»

- C Y N R A} > N X
£ 3 Cmase O 3’5""’\“‘*5\0:& ,
Kavaleczné Dr. Komolai Edinal> i U3
jegyz6 <t ) ey
— .

&Gy




@'revisionSOFT

Bels6 eflenbrzést tdmogatd informatikai rendszer

i (")SSZEFERHETETLENSEGI NYILATKOZAT

Ellendrzes targya: Informatikai rendszer miikodésének ellenérzése

Alulirott Szalkay Istvan, mint a(z) Nagyté'résa Kozség '6nkorményzé_ta kiils6 szakértdje kijelentem, hogy
a(z) 2022/ELL-593 iktatoszamu ellendrzésben. vald részvétel kapcsan a koltségvetési szervek belsé
kontrollrendszerérsl és belsd ellen8rzésérsl szol6 370/2011. (Xll. 31.) korm. rendelet 20. §-anak. (1) v
bekezdésébenﬁméghatérozott dsszeférhetetlenségi okok nem allnak fénn. E

Nagytarcsa, 2022.09.20. @&
R F&Visiem o
4400 NYiregy ﬂ@Fﬁ S O FT;(FI",

\ ] Adhaza. {?ézsa utea 3775,
Bz 10700 2 M. 247505 7-2.15
0004871206 051100005

Szalkay Istvan e
kills§ szakent s
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‘Nagytarcsa Kézség Onkormanyzata
2142 Nagytarcsa, Rékéczi utca 4,
Telefon: - E-mail: titkarsag1@nagytarcsa.hu .

ELLENGRZESI PROGRAM

Informatikai rendszer miikodésének ellenérzése
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BelsS ellendrzést tdmogatd informatikai rendszer

Nagytarcsa Kézség Onkormanyzata
Azonositd: 2022/EPG-1097

ELLENGRZESI PROGRAM

l. Az ellendrzés szervezésére vonatkozo adatok

Az ellenbrzést végz6 szervezeti egység: belsd ellendrzés

Az ellensrzés targya és célja: annak megallapitasa, hogy a jogSzabéiyi feltételek teljestilnek

EIIené’rzéﬁ sZérvezet szervezeti egysége: Titkéréég
Az ellen6rzés tipusa’: informatik‘a’i |

Ellenérzés alapja: tervezett

Ellenérizendd-idészak: 2021-2022. évek

Ellenérzés tervezett id6tartama:

Ellenbrzés kezdete: 2022-09-20
 Helyszini ellendrzés kezdete: 2022-09-21
"Helyszini ellendrzés vége: 2022-09-30

Ellenérzési jelentéstervezet elkészitésé: 2022-1 0-13

Jelentés véglegesitésének tervezett hatarideje: 2022-10-21

|d&igény (ellendri mUnkahapok szama): 24 nap

Vizsgalatvezetd: Szalkay Istvan

" Az ellen6rzésben kdzrem(ikdds belss ellendrok (és/vagy szakértok): Szalkay Istvan
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Belsé ellendrzést témogaté informatikai rendszer

II. A vizsgalat szempontjai
“A belss. eljér rendek ésajogszabélyok, S e o ‘

E SISl Tt PRI T U attekdntése) a korAbbi vaitozasok -
! R e . L - .ériékelése, az ebben‘a témaban- -

-valamint-kérdéslistak dsszeallitasa.
Sziikség esétén a nylté megbeszélés :
+lefolytatasa. . . -

A meghalérozolt VIngaIau feladatok
munkafolyamatokban térténé kontrolija,

Felksszulés [ ‘aIécéqhy:, ~ lefolytatott ellen(ﬁrzésekétteklntése liv(r]incs’meg,adv’a) (hlncs‘rflegédyéj

 Helyszini ellenérzés . ‘alacsony - g"tzeorg]l;};tLeéegtﬁfgfuﬁe?‘?mﬁgfkke' 2 (nincs megadva) (nincs megadva)
’ . megtekintése. Szlikség esetén vezetsi.
kontrollal egybekdtve. .
o L Ll i L -~'Klegészn6 adatok és’ teljesség| nyllatkozat R o
Adatok bekérése < o SO D S glagsony oo Dekerése email-ben vagy(postai ton: A (nmcs egadva) (mncs megadva)

**Kapott anyagok archivalasa-vagy. D R ‘
‘megsemmisitése az. ellen(ﬁrzést kovetden T T
: ' ’ o A jelentés szévegezése, a tervezet ’
Irésba foglalds alacsony elkészitése és egyeztetésre vald (nincs megadva) (nincs megadva)

: : : megkuldése az erintettek felé. : .

Alezart | {15 elentés megkuldése a vezetés és S T R

SN =~ &z ellenbrzottek felé. Az intézkedések: -+ i L Tl :

:-alacsony " : " értékelése, ha szilkséges:az: mtezkedésl (nihc mepadva) (nincs megadva)

; IR R (14 véleményezese majd azok S L e e T A
" teljestilésének nyomori kovetése ) : L

Nagytarcsa, 2022.09.20.

. Szalkay Istvan .-
belsd ellenbrzési vezetd o
! o .
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Bels6 ellenrzést tamogaté informatikai rendszer

Nagytarcsa Kézség Onkormanyzata
Azonosit6: 2022/EJ-1097

. AZ ELLENORZES SZERVEZESERE VONATKOZO ADATOK

Az ellenGrzést végz6 szervezet: belsé ellenérzés - '
" Azellen6rzés targya: Informatikai rendszer miikddésének ellendrzése
A vizsgalat célja: annak megéllapl’tésa, hogy a jogszabalyi feltételek teljesiiinek’
- Ellen8rzétt szervezeti egység: Titkarsag
Az ellenbrzés tipljsa: informatikai
Ellendrzés alapja: tervezett '
Vonatkoz6 jogi hattér: A kéltségvetési szervek belsé kontrollrendszerérél és belsé ellenérzésérsl szo1é
370/2011. (XII. 31.) Korm. rendelet S _ '
Alkalmazott ellendrzési eszkdz0k és modszertanok: mintavételes és adatbekérés kontrollja
" Ellenérizendd id6szak: 2021-2022. évek | 4
Ellenérzés kezdete (terv): 2022-09-20
Ellenérzés kezdete (iény): 2022-09-20 -
Helbyszini ellendrzés kezdete (terv): 2022-09-21
Helyszini ellen6rzés kezdete (tény): 2022-09-21
‘Helyszini ellenérzés vége (terv): 2022-09-30
Helyszini ellendrzés vége (tény): 2022-10-20
Ellendrzési jelentéstervezet elkésziiése (terv): 2022-10-13
Ellenérzési jelehtéStervezet élkészitése (tény): 2022-10-25 -
Ellenérzési jelentés lezarasa (terv): 2022-10-21
Ellendrzési jelentés lezarasa (tény): 2022-11-03
Megéllapitasok szama (db): 3
Javaslatok szama (db): 3
Elfpgadott megallapitasok szama (db): 3

Elfogadott javaslatok szama (db): 3.
Szabélytalansagi gyanu: Nincs

Vizsgdlatvezet§: Szalkay Istvan
Vizsgéalathoz felhasznalt id: 16 nap ‘ ‘
‘Az ellenGrzésben kézremUikodott belss ellenSrok (és/vagy szakértdk): Szalkay Istvan (16 nap)

Az eIIenc’Srzdtt id@szakban hivata'lban lévé vezetbk: : 0

Az ellenbrzésben kozrem(ikodott személyek: . Kosztak Rudolf informatikus
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Bels§ ellendrzést tdmogatd informatikai rendszer

Il. VEZETOI OSSZEFOGLALO

A kiadott megbizélevél alapjan a bels6 ellenbrzés elvégezte a(z) Nagytarcsa Kozség Onkormanyzata
szervezeten beliil a kdvetkez targyu vizsgalatot: '

Informatikai rendszer miikédésének ellenérzése - -

Az elkeszilt ellendrzési jelentést eziton megkuldom jegyz6 asszony szdmara.. Az elvegzett munka
elegendd volt ahhoz, hogy megalapozott véleményt formalhasson a belso ellendrzés. ‘

Titkarsag
A {6bb megéllapl’tésok a kovetkezok:

1. Az AdatkezeIeS| és adatvedelml Szabalyzat elkésziilt, de az nem Kkeriilt
hatalyban, azon a kladmanyozo alairdsa nem taldlhaté meg. A szabalyzatot feliil
kell vizsgalni és ki kell adni. A honlapon a hatglyos szabdlyzat a kdzérdekl
adatok kézott nem féllelheté, ezért a hatélyba helyezés utan azt is meg kell tenni.
2.A Hivatal konkrét fejlesztési tervvel'nem rendelkezik ebben a témékérben havi
szinte naplozzak a feladatokat és ebben keriinek .az esetleges fejlesziések
megfogalmazasra Megjegyzesre kerQl, hogy a rendszert folyamatosan
mUkddtetni sziikséges, annak forras fedezetét biztositani kell. -
3. A szerver szoba megfelel6ségének biztositasa - megfelels, ‘rendezett
korulmenyek voltak a wzsgalatkor, viszont a tlimelegedés esetere a hutest meg
| kell oldani.

A megallapitdsokra tett javaslatok az alabbiakban keriiltek Osszefoglalasra:

1. Pétolni kell a hianyossagot. '
2. A j6vbbeni fejlesztéseket el§ keII keszntem révid — kizép — és hosszl tavra is

azzal, hogy ahhoz a megfelel6 forrasokat is-meg kell talalni .
3. Lehetoseg szennt a szefver szoba megfelel§, folyamatos -és dllané

h&mAcaAldat At ot leall
TTOTSTICTeT uu_luou.cuu (A =111

A megallapitasok és a javaslatok részletezése az ellenbrzési- jelentés tovabbi részében talalhato. - Az
ellenbrzés nyomén kialakitott vélemény a vizsgalt teriiletrdl, illetve folyamatokrdl 6332ességében:
KORLATOZOTTAN MEGFELELG '

‘
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. . . . Belsd ellendrzést témogaté informatikal rendszer

. FOBB MEGALLAPITASOK ES JAVASLATOK

Titkarsag )

Az Adatkezeiés|
elkészdll, de az

kiemelt 3
;Je[emﬁségu_.n Igen,

lyzatot feltil kell vlzsgélnles ki kell adnl Pétolhi kell'a hianyossagot. " .-

ipon &: hatalyos szabalyzata kdzérdekii i ARSI RS
-kozott iem fellélhetd; ezért a halélyba
helyezés utan aztis meg kell tenil. '

A Hlvatal konkrét fejlesztési lervvel nem ’

rendelkezik ebben a témakdrben, havl szinte )

napl6zzék a feladatokat és ebben keriilnek az A jov6beni fejlesztéseket eld kell késziteni rovid ~ . stlagos o
esetleges fejlesztések megfogalmazasra. kézép - és hosszi tavra is azzal, hogy ahhoz a kézepes 'elentgsé a - Igen
Meglegyzésre keriil, hogy a rendszert megfelelé forrasokat is meg kell talani ' Ieie 9 :
folyamalosan mukodletnl szitkséges, annak
forras fedezetét biztositani kell. )
{a szerver szoba megfelelosegenek blztpsnasa : SRR . . :
magileis rendezett korGimanyok voliak a %;“:;?:é% ?:;w;:;.fsxz:szzk?s,z&?%;ﬁ':n. Cmages gt
vizsgalatkor, viszont alulmelegedes eselere a ke)Il' e gas. - jelentéségu Lk
hiitest meg Kell oldarit. : ' . ; : L ey
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Belsd ellendrzést tdmogatd informatikai rendszer

IV. RESZLETES MEGALLAPITASOK
" 1. Bevezetés

Az onkormanyzatl rendszer, a hivatali m(ikodés es az onkormanyzat |ntezmenye| valamint a. kozottuk valo
kommunikacié és - informacié aramlas mai és jovébeni mikodése informatikai tamogatas nélkil mar .
elképzelhetetlen, gyakorlatilag nem létezik ,informatikatél mentes’ terulete. Az informatikai eszkdzok,
alkalmazasok, hasznalata - mara nélkiilozhetetlen  feltétele a mindennapos feladatéllétésénak,
tevékenységeinek. v v . '
Az informatikai eszkozokkel, szoftverekkel, alkalmazéi rendszerekkel kapcsolatban az altalanos elvaras
bszmte mlndlg ugyanaz: jaruljon hozzaagyorsabb hatékonyabb, egyszerubb munkavégzéshez, tamogassa a
szervezet folyamatos és biztonsagos feladat ellatasat. _

Ugyanakkor nem mindegy, hogy egy. kdmplex informatikai — infokommunikéciods struktdra milyen alapelvek,
igények mentén, milyen szinten és f6leg milyen m‘in()’ségi 'szinvonalon kerlil kialakitasra, tovabba annak
folyamates karbantartasa és fejlesztése megoldott-e, biztositott-e vagy nem. Mindez meghatérozza, hogy a
munkavégzés sordn mennyire lesz majd képes az Onkormanyzat, a P'olgérmesteri Hivatal és annak
’ intézményei teljesiteni a vele szemben tdmasziott elvarasokat. v

Az informatikai rendszerre vonatkozoéan kételezé jelleggel Kildnbozé Jogszabalyokat agazati és helyi
: szabalyozasokat valamint a hivatal egészének belsé eljarasrendjeit kell figyelembe venni. Tovabba eleget
. kell tenni hazai és nemzetkdzi informatikai miszaki normativaknak, szabvanyoknak iranyelveknek és
- ajanlasoknak a jogszabalyokban és az egyéb kételezd szabalyozasokban megfogalmazott szintben és -
merteklg A rendszernek illeszkednie kell tovabba a kormanyzatl aIIamhaztartaS| és. onkormanyzatl
* informatikai és informatikai biztonsagi haldzatokhoz.

2. Az informatikai rendszer belsb"felépl'tése, miikodtetése

Kérdések:

* az informécios rendszer miik6dése megfelel-e a vonatkozé jogszabalyi el§irasoknak?

. mlegbl'zhaté-e az Onkormanyzat és a Polgarmesteri Hivatal informatikai rendszere, mikddése?

* az informatikai teriilet miikddése megfelelden tamogatja-e az Onkormanyzat és a Polgarmesteri Hivatal

Aatal ) NALAS

feladatainak-eltatdsat-ésa-szervezeticélok megvaldsutasat?

+ az informatikai fejlesztések esetén: az el6készités, tervezés és végrehajtas soran alkalmazott kontrollok

* az informatikai rendszer mukodeseben bIZtOSItOtt funkmok és kontrollok biztositjak-e a szakma| celkltuzesek '

teljeslilését?

A szamltogepek informatika hal6zatok és rendszerek, egyéb infokommunikacios eszkozok VIszonyIag révid
id6n beldli eloregednek llletve funkci6jukat veszithetik, ha nincsenek folyamatosan karbantartva az néhany
éven, beldl a telies  eszkdzpark hasznalhatatlansagahoz vezethet ha nem térténik megfelels eszkdz
utanpotlas allagmegorzes '

A jové Allami — onkormanyzati igazgatasi miikddésében a digitalis eszkdzhasznalat hatvanyozottan er8sodik,
a korszerii eszkdzbk mell(’izéﬁsége mar nem jarhatd ut. A‘COVID19‘jéNény is megmutatta, hogy a magas
szint(i és korszer(i digitalizacid és/az informatika megfelel6 szintli alkalmazéasa nélkiill a munkavégzés is
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BelsG ellendrzést tamogatd informatikai rendszer

ellehetetlenﬁl egyik percr6l a mésikra.

ALTALANOS MUKODES, ALTALANOS SZABALYOZASOK, FGBB KONTROLLOK

A digitalis szemléletmodot, illetve ennek eszkdzrendszerét széles karben kell bevinni a hivatali miikédésbe, .
melynek elemei: i '

* megfelel§ informatikai és infokommunikéciés eszkézellétottség,

* megfeleld internet savszélesség biztositasa, és internet’ lefedettség optikai és wifi halozatl kiépitettség,

« felkészilt mformatlkal szakemberek (rendszergazdak informatikai vezeto) ‘

« felkészilt felhasznalo munkatarsak,

s korszer( és legalis szoftverek, |

* korszer(i informatikai,- interaktiv,- és okos eszkdzék, illetve irodatechnikai hattér. ’
A digitdlis fejlédéssel egyijtt a szervezetek informatikai kitettsége is folyamatosan ng, mivel szinte mar nincs
lnformatlka mentes folyamat. A szervezetek Iegertekesebb da ugyanakkor sokszor nem kellgen a helyen
kezelt vagyoneleme az informacio, és az mformaCIot szolgéltatd infokommunikacios technologla '
A Polgdrmesteri Hivatal és Onkormanyzat informatikai feladatait tébb kiilsés cég Iat/a el k6zdsen, a
megbizési szerz6dések bemutatdsa megtértént. '

INFORMATIKAI  BIZTONSAGI  SZABALYZAT(OK), INFORMACIOBIZTONSAG — INFORMATIKAI
" BIZTONSAG ' , _ , _ "
Szervezeti keretek kozott a védelem szabalyait Informatikai biztonségi" Szabdlyzatban. (IBSZ vagy
Uzemeltetési szabélyozas) kell rgziteni, amely kévetends magatartasmlntakat elBirdsokat tartalmaz minden
felnasznalé szamara. _
A szabalyzatok kozé kell sorolni a katasztréfahelyietben végrehajthaté intézkedéseket tartalmazéd |
Informatikai Katasztrofa / Elharitasi Terveket is. Ezek szervezeti szintli vetiilete annak végig gondolasa, hogy
mit tehet a rendszergazda / rendszerlizemelteté az egyes hivatali adatbazisokban tarolt adatok védelme
- érdekében altaldnosan és extrém helyzetekben (pl. tiizeset, betdrés, viz miatti elazas, adatvesztés
megel6zése) is. ‘ ' \ v '
Az egyes 'felhasznélékhak kulcsszerepe van a szervezeAt‘ informéciébiztonségénak fenntartdsaban, hiszen &k
- azok, akik nap, mint nap, ténylegesen hozzaférnek az adatokhoz, az informatikai rendszerekhez.

, 4AzlrﬁomanKaLBlthnsagjﬁzabalyzaLuBSZ;_2MJ_ev_december ho—1—5—nap}a$eI%ataerewPelgarmesteﬂ

. Hivatal egészére vonatkoziatva.

* szabalyozza az informéacidbiztonsagra vonatkozé elveket, szabélyokat
* vagyonelemek menedzsmentjét » | . '
* szabalyozza az informétikai miikddésére vonatkozdé elveket
« informatikai terlileten kdzremiikédd szemelyeket
* legfontosabb elldtandé feladatokat _ :
* erGforrasokra, haldzatra, eszkdzrendszerre, szoftverekre vonatkozo legfontosabb szabalyokat
.+ betartandd biztonséagi szabélyozésokat, biztonsagi besorolasi elveket
. hozzéférési kontrollokat, névkonvenciokat, jelszoképzési és hasznalati szabalyokat
. mt'jk('idési,,rﬁegfele’lc’iséégi kdvetelményeket
Informatikai Biztonsagi Szabalyzatot folyamatoéan felll kell Vizsgélni.

Adatbiztonsdgi tisztvisel6 - jelenleg a kiilsé szakérté cég. munkavallaléja megbizdsi szerzddés
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Bels ellendrzést tAmogatd informatikai rendszer

keretében, mint feladatkér.

Az Informatika az informatikai teriilet irényitési rendszerét és belsd kontrolljait keret jelleggel kialakitotta, -a
mikédéshez szilkséges szervezeti kereteket és szabalyzatokat rendezte, azok azonban nincsenek
0sszhangban a hatalyos SZMSZ-szel.
A szabalyzat megismerési nyilatkozatai é hivatal felel6s egységénél rendelkezésre éllnak.
Az informaciobiztonsag -egyszerre kell, hogy jelen legyen a szervezet minden teriiletén; a feltételeinek -
megfelel kialakitasa és mt’jkédtétése talmutat az infor.mécfié biztonsagos kezelésén. A szervezet minden
erbforrdsénak, az embereknek, az eszkdzoknek, az mformaCIos rendszereknek és mas vagyontargyaknak a
- szabalyozasat, viselkedését, hasznalatat, ellen6rzését jelenti. Iranyltasa a hivatal fels§ szintli - jegyz6i és
polgarmesten vezetésének feladata és felelssége.
Az informatikai biztonsag alapteruletel. ‘ :
. ihforméciévédelem - teriletének célja, az adat(.)k’ altal hordozott informaciok sertetlenségének,
hitelességénék es biZaImasvségénak védelme. » 7
+ az informatikai rendszer megbizhaté mikodésének terillete, amely az adatok rendelkezésre éallasat és a
* hozzajuk kapcsolédé alkalmazoéi rendszerek funkcionalitasat biztositja. ’

Katasztrofa elhdritdsi terv rendelkezésre dll, az az ellenGrzés részére megkiildésre keriilt.

ADATKEZELESI SZABALYZAT' .

A hatalyban 1év6, 2011.évi CXII. térvény (Info. térvény) nemzetkdzi Osszehasonlitasban is szigoru
kovetelmeényeket tamaszt a természetes személyek édatait kezel§ szervezetekkel szemben, valamint a
Nemzeti Adatvédelmi és Informacioszabadsag Hatosag is kiemelten ellendrzi az adatkezelbket a torvenynek
valé megfelelés szempontjabol'

Legfébb szabélyozési elvek:

1. Nyilvéntartééi kételezettség béviilt és erdsoddit

2. A ta;ekoztatam kételezettség irasban (2011. évi CXII torveny 20§ (1)-(3)) — honlapon, személyesen -
, atadva és atvételt igazolva kotelezg lett ' ’ |

3.A Jogalapok véltoztak, kiemelten a személyes adatok — munkavallaléi adatok tekintetében
—4—Az—ada¥vede+m1—meideﬁsek—kﬁ’felezo—jelentese—(?ﬁ—oran—belui)—az—Ada‘[vedglrm—Hatégég—(NmH)_részéf’e——

életbe lépett ‘

5. Az informatikai védelmi képességek erfsitése — szabalyoras hard\/pr szaftver = elve szigorodott

6. Az intézményeknek javasolt adatvédelmi hataswzsgalatot lefolytatniuk

7. A szabalyokat be nem tarték ellen birsagok szabhatok ki a NAIH altal
" Az Adatkezelési es adatvédelmi Szabalyzat elkeszult de az nem kerlilt hatdlyba, azon a kiadmanyozo
aldirdsa nem talalhato meg. A szabalyzatot feliil kell wzsgalnl és ki kell adni. A honlapon a hatalyos
szabalyzat a kozerdeku adatok kézott nem felielhetd, ezert a hatédlyba helyezes utan azt is meg kell
tenni.

N

INFORMATIKAI RENDSZER(EK) MUKODESENEK OSSZEGZESE
Napjainkban kialakult az un. ,digitalis 6koszisztéma” rﬁely Osszekapcsolja az emberek minden'napjait, mind a
maganéletben, mind a munkavilagaban. A munka}oiyamatok ) problémamentes és folyamatos
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miikodtetéséhez, a hélézafok lizemeltetéséhez nagy kapacitasu és 6sszete;[t eszkOzrendszerre van
szilkség. ' ' ] .

A fejlesztések soran mindenképp szilkséges figyelembe venni, hogy a felhasznalék nem minden esetben
vannak felkésziilve a hirtelen t6rténd nagyobb szabasi valtozasokra, ezért kévetni kell a fokozatbsség elvét,
de mindenképp elérendd cel a hatékony feladatellatas melyet fejlesztésekkel tudnak biztositani, mely a kor
kovetelmenyelnek megfelel ‘ v

Az elektronikus (igyintézés mindenki szaméara ismert fogalom, ellenben nem megfeleld és nem elengedd
eszkdzallomannyal és hattérrel ez a folyamat hatraltato tényezd, ezért mindenképp szllkséges a
feltételekriek megfelels mformatlkal eszkozok teljes korli biztositasa és a meglévé infrastruktira meg6rzése,
karbantartasa fejlesztése.

Polgarmesteri Hivatal Informatikai fejlesztési terve _

A megfelel és korszer( informatikai és infrastrukturélis hattér elengedhetetlen a feladatok végzéséhez, a
hatter szolgaltato folyamatok gordilékeny Iebonyolltasahoz mind adatszolgélasi, kapcsolattartasi és egyéb
feladatok ellatashoz. A fejlesztes: tervekben minden eseten a j6v6ben megvaldsitandé komplex terveknek a
_ stabil eszkozallomanyat kell tikroznilk, melyek elengedhetetienek a hatékony bels6-és killsé mukodeshez
Fontos, hogy a stratégia kialakitasa soran pontosan definialt hozzéférési szabalyok IT biztonsagi elowasok
adatkezelési és adatvédelmi szabalyok, titkositasi folyamatokra vonatkoz6 elvek, szoftverhasznalati
szabalyozasok, mobileszkézhasznalati .rendelkezések, besz'erzéseket tdmogaté szabalyozasok s
megfogalmazasra ' keriilienek. Mindezek ~ az  informatikai menedzsmentfolyamétok optimalis  és
kéltééghatékony kialakitasat szolgalhatjak. ' ,

Az IT rendszerek mikodietése és fejlesztése soran folyamatosan fel kell tenni a kérdést, a meglévé
rendszert hogyan és milyen hatékonysaggal tudjuk a modernebb hardver — szoftver eszkézrendszerrel
. osszekotnl ésa hatekony munkavégzést szolgalni. '

A Hivatal —IT rendszerelkepzelesen és feJIeszteSI koncepcidja:

T Blztonsagos miikodés és munkakérmyezet fenntartasa
* A rendszerek kozotti szinergia megteremtése ‘
+ Az er6forrasokkal valé gazdalkodas egyensulya

* Rendelkezésre alias biztositasa

A Hivatal konkrét fejlesztési tervvel nem rendelkezik ebben a témakdrben, havi szinte naplézzék a

mmmmmm;leszmsek megrogalmazasra Megjegyzesre kerul, hogy
a rendszert folyamatosan miikédtetni sziikséges, annak forrds fedezetét biztositani kell. A jovébeni
fejlesztéseket el6 kell késziteni révid — kézép — és hosszi tévra is azzal, hogy ahhoz a megfelelé
forrdsokat is meg kel taldlni, Az informatikiban igen gyors a fejlédés és ebbd! adédéan az
eszkézrendszer elavuldsa is. Ami nem jelenti azt, hogy 3-5 év milva az eszkéz6k nem lesznek
hasznalhatéak, de azok minGségi felhaszndldsat és cseréjét fokozatosan tervezni szﬁkséges!

Miiszaki megtelelGség:

Hélozat:. : ,

‘A Hivatal informatikai rendszere -optikai livegszalas rendszer. Két, kilsé helysz‘inén fejlesztés  van

folyamatban, mindkett()’ elavult, és Iasgﬂ. ‘Az egyik helyszinen kiils§ szolgaltatd — DIGI - optikai halozatot épit
L
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ki. Kozteriilet feligyelet esetében. belss fejlesztés torténik az énkorményzaf'tulajdonéban lévd

varoslizemeltetést végz§ gazdasagi tarsasag &ltal, viszont a jarvanyhelyzet miatt kesesben vannak a
~ fejlesztési munkak. .

Rendkivili helyzet esetére rendelkeznek masodlagos lntemet eleressel de annak savszelessege és

korszerlisitése is sziikséges, cserére szorul.

A hivatali munkavégzéshez sziikséges mternet sebesség biztositott, annak elérhetdsége megfelelo A

Hivatal rendelkezik a halézatokat bemutato, naprakész topologikus abraval

A halozat klalakltasa és mukodtetese megfelel6 vollt.

—

' Hozzéférési jogosultségok

Jegyzo az egyes osztalyok vezet@i- utaSItasara térténik a Jogosultsagok klosztasa visszavonasa,

mddositasa. _ .

« Uj belépSk rés‘zére a hiVataI illetékes vezetéje jelzi a munkavallalé jogosultsagi és hozzaférési jogait, ennek
alapjén kerlf beallitasra a megfelelo fellietekhez vald hozzaferesek ‘ .
* A jogosultsagi nyllvantartasok vezeteseert és naprakészségéért az Informatika vezetOJe illetve a kijelll

munkatérsa a felelgs.

* AHR -~ szeme’ly[lgy' és a Péﬁzi)gy — gazdasagi szakter(let rendelkezik kuldn-kilén adatbazis rendszerrel,

-azt az mformatlkal szakteriilet karbantartja az adatokhoz. hozzéférési joggal nem rendelkeznek ¢csak a
kotelez6 mentéseket végzik. o , ,

* Informatikai felhasznalo-nyllvéntarfés rendezett, a felhaszndldi adatlapok nyilvéntartésa és az egyes
felhasznaloknal a valtozasok bejegyzése és nyomon. kovetese folyamaton A nyllvantartas bemutatasra
ker(lt. ‘ ' '

A jogosultsdgok adottak, kiépitésre kertiltek, illetve azok folyamatosan aktualizélasra keriilnek.

Adatmentés .
* Napi, tlikér mentés torténik a te_ljés hivatali- adatéllomanyrél.
‘ « A Hivatal kézponti adatai sajat szerverein kerlinek tarolasra,
* Minden esetben a halézatra kell a dolgozoknak dolgozni, sajat gépre nem lehet mentenill!
_—Mmmmwwnxanmnama4ogosuusaQOMaKmegfaeleen elemeteek—
* Ha valamely dolgoz6 kilép a hlvatalbol akkor az a gép Ujra konflguralasra kerul de a rajta Ievo adattartalom
- lementése megtérténik, mely a késdbbiekben (bizonyos:id6 elteltével) torlesre kerdl.

* Biztonsagi mentesek tartalma és fellelhet6sége: kilon éplletben 16v6 server gepen keril a biztonsagi
mentés tarolasra, mas adatallomanytol elszeparalva. A mentéseket tartalmazé server nincs a halézatra
-kétve, az adatokat fogadja, de ki kifelé nem kommunikal. Eddigiekben telies visszadllitasra nem volt

sz[]kség,‘ részleges adatbazis, falj visszaallitas tortént. Adatvisszadllitas esetét is dokumentéaljak, nyomon

kovetik. _ ‘

« Allami szerv (BM rendelkezés alapjan) aftali adatmentés havonta torténik, megfelels szabalyozas alapjan

viszik az adatallomanyt kimentve, lezarva és pecséttel ellatva.

"A napi és folyamatos kuIso egységre kerlilé adatok taroldsa és szukseg esetén azok v:sszatoltese

megoldott A kamera rendszer mentese is folyamatos )
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Virusellendérzés, védelem ‘ )
A Hivatal .a gateway megoldast hasznalja a levelez6 szervere elétti védelmi megoldéasra, napi
rendszerességgel sz(ir a rendszer. ‘ _ A
Kézponti adatmentés ds tiizfal védelem térténik.

Eszk6zok és rendszer jelszé hasznalat \
K('Ste'lezc'i a hasznalata minden eszkéz6n, amelynek védelmét biztositani kell, min. '10kkarakter", nagybetd,
kisbet(i és szam alkalmazasaval. 120 naponta cserehk a Jelszavakat '

Minden felhasznalo szémdra kotelezd.

Eszkdzokre torténd adattartalom letoltések szabalyai

A letoltés vezetSi engedélyt kévetben engedélyezett, a virusvédelmi rendszer folyamatosan monltorozza az
adatforgalmat igy az jelent6s kockazatot nem jelent, ,

Az internetrél letdlthetd programok.telepitése csak rendszergazda| jogosultsaggal tortenhet

A letoltés kozpontllag szabalyozott bizonyos weboldalak nem elérhetéek. ..

. Incidenskezelés

Bekovetkezett incidenst irasban régziteni kell, azon esetekben amikor &z adatvagyon bizalmasséga,
sértétlensége veszélybe kerlilt, akkor a Hivatal jegyz6jét és az informatikai vezet6t értesiteni szikséges.

‘Nem volt ilyen a vizsgélt idészakban.

Szerver szoba megfelelGség:
A szerver szoba magas kockdzatt helyiség, hiszen az informatikai (izemeltetés és rendszer kiemelt
kézpontja, annak ,agya”.

Az optimalis miiszaki allapotd-szerver helyiség az alabbiaknak kell, hogy minimalisan megfeleljen:

* biztonsagi- ajtéval ellatott, ‘kameraval megfigyelt, khlén biztonsagi zarral vagy kartyés beléptetéssel
rendelkezzen, . o

+ klimaval ellatott -a helylsegben elhelyezett eszkdz0khoz mérten a klima egysegek darabszamat meg kell
hatarozm optlmalls allanddé hémérséklet 20-22 celsius fok, '

+ Onallé vnllamos betaplalassal valamint sziinetmentes tapegységgel rendelkezzen esetleges aramszunet

GbGlClG, : ] .
* tlizbiztossag kialakitasa - poroltéval valo ellatottsag,

« dAlmennyezet anhqﬂankuq nadn7af

« tlizbiztos nyilaszarok.

. vezetekek rogzﬂeset b|zt031to kabelrendezo panelek blzt03|tasa

. ragcsalomentessegnek valo megfelelés,

. modularlsan tervezhets, atalakithato Iegyen

* paramentesitett komyezet

A Hivatalban miikds szerver helylseg az optimalis megfeleloseget sem éri e| miszaki szempontbdl, elavult,
fizikai megfelelGsége nem - blztonsagos Jelzovel Jellemezheto A nyilaszarék cseréje (ablakok es ajto)
elengedhetetlen, a padozata nem megfeleld. Az almennyezete nem biztonsagos, a vezetekek régzitése
részben megoldott, a klimatizalisagnak, a paramenteS|tett kérnyezetnek és a tlizbiztonsagnak nem felel meg.
A szerver szoba megfelelé’ségének biztosita’Sa megfelel6, rendezett kériilmények voltak a

10/14



e ~ - | |  @revisionSOFT -

Belsé ellenSrzést tdmogatd informatikai rendszer

vizsgélatkor, viszont a tilmelegedés esetére a hiitést meg kell oldani.

Eszkoz ellatottsag: . _ ‘
A szervezet hardver ellatottsdga az egyes szakfeladatokra alapvetSen rendelkezésre all, az eszkozallomany
~ »Bletkora” vegyes. ‘A szakmai, illetve adminisztrativ folyamatok tamogatasara rendelkezésre allnak az adott
informatikai - irodatechnikai alkalmazasok. ‘ ,
A hasznélatban lévé telepitett felhasznéldi gépek miiszakilag megfeleldek. A memér)‘a kapacitdsok -

bévithetbek. A Szerverek nem szorulnak cserére Jelenleg.

| A mlikodtetett fénymésolé gépek, nyomtatok, halézati nyomtatdk és fénymasold berendezések
hibaelharitasat, javitasat, alkatrész cseréjét kiils6 szolgaltaté latja vallalkozasi szerz6dés keretén beliil. A
szolgaltatoval 2011. év éta dolgoznak égy[]tt keretszerzGdésben foglalték szerint, egye‘di vallalasuk, hogy a
régi eszkézrendszeren‘ az 0] alkalmazasok, szoftverek futtatéséf biztositjak. Elavult szoftvereket
kompatlblllssa teszik a régi gepekhez, ’
A Hivatalban a munkatarsak altali papir fogyasztast nem merlk de tudnak! Alapesetben fekete fehérben kell
a dokumentumokat nyomtatni, korabban eléfordult, hogy szinesben és nagy pazarlassal nyomtattak.

. A kédos megolddssal a nyomtatds megfelel6en miikodik. ‘

Szoftveres megfelel§ség: 7
A hivatali feladatok ellatasahoz szitkséges szoftverekkel és azokat miikodtetd informatikai szolgéltatasokkal
a Polgarmesteri Hivatal rendelkezik, de ezek -a szoftverek nem kapcsolodnak egyseégben, igy teljes kord
integralt rendszer nem all rendeikezésre a Hlvatalban

Folyamatos a frissités és nyomon kévetés.

ASP rendszer

A helyi onkormanyzatalrol §z016 2011. évi CLXXXIX. torveny (Métv.) 2016. jalius 1-t6l hatalyos modOSItasatol
(20186. évi LIV. Tv) a torvény 114 §. (2) bekezdése az alabbiakrol rendelkezik: '

»(2) A helyi 6nkormanyzat - egyes kételezé feladatainak informatikai tAmogatasa céljabol - csatlakozik a helyi
onkormanyzatok  feladatellatdsat - tamogatd,  szamitastechnikai.  halézaton - keresztil tavoli

alkalmazasszolgaltatast nyu;to az allam. altal biztositott, elektronikus mformaCIos rendszerhez (a
-—tevabblakban—eﬁkermawzﬁrASHeMszer)—Amsaﬂa@mmwm—vegwhmmtmmt
ASP rendszer szakrendszereit kormanyrendelet hatarozza meg.” Azaz az Motv moédositasa rogzttette hogy

blztosma a pénziigyi, Ugyviteli, Ggyintézési és egyéb alapvetd feladatok egységes szabalyok szerinti
elvégzését és atlathatdsagat, Osszekapcsolhaté az allaml informatikai rendszerrel. Igy egyben ez egy allam
altali elten6rz6 funkcio s lett. '
‘helyi onkormanyzat
A csatlakozds folyamatat, a szolgéltatds feltetelrendszeret és részleteit a Motv. 143. §. (1) bekezdes h)
" pontja alapjan az énkormadnyzati ASP-rél sz616 257/2016. (Vill. 31.) Korm. rendeletben hatdrozta meg.

A rendelet: _ _ ‘
{  + definialja az 6nkorméanyzati ASP-rend'szer kulcsfogalmatit, elemeit, miikadtetSinek (Magyar Allamkincstar,
NISZ Zrt., Idomsoft Zrt.) fenntartassal, Uzemeltetéssel, rendszertdmogatassal 8sszefliggs feleldsségi
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részleteit; 3
* bemutatja az &nkormanyzati ASP-rendszérhez vald csatlakozas mddjait;

'+ rogziti a Kincstar és az onkormanyzatok (illetve énkormanyzat altal alapltott kéltségvetési szerv) koz 6t

Iétrejévé szolgéltatasi szerz8dés reszletszabalyaﬁ .

* ismerteti a korményzati és Gnkorméanyzati dontésel6készitési célokat szolgalé énkorményiati adattarhaz
tartalmat (mellékleteben az onkorméanyzati adattarhaz forrasait és adatkoreit); )
+ bemutatja az Onkormanyzati ASP-rendszer szakrendszereinek hasznalatahoz szikséges minimalis
elvérésokat valamennyi gyakori periféria vonatkozasaban.
Az ASP rendszerben tobb szakrendszer tdmogatja az '6nkorményzati munkat:
1. Gazdélkodés_i rendszer kezeli: ' |

. f6kényvi kdnyvelés folyamatat: kontirozas, konyvelés, kényvelési adatok feldolgozasa, kdnyvelési listak '

clBéllitasa;

* pénzlgyi tevékenységek folyamatat kotelezettsegvallalas és kovetelés-nyilvantartas, szamlazas, vevé-
szallit6 analitika, afaanalitika banki és pénztari funkciok; ’

saz eszkozok készletek analitikus nyllvantartasat

* a felhasznalok gazdalkodasra vonatkozo kontrolling tevekenyseget

* a jogszabalyban meghatarozott es vezetbi informacids kotelezettségek, igé'nyek teljesitééét

2. Helyl adorendszer A helyi adok adok médjara behajtandd koztartozésok, dijak, potiékok, blrsagok

illetékek nyllvantartasat elszamolasét, kezelését és az ezekkel 6sszefliggs mozzanatok elektronikus Uton

_ tértend Ugyintézését tamogatd szolgaltatascsoport.

3. Ingatlanvagyon-kataszter szakrendszer

" 4. Onkormanyzati telepﬂl_ési portélrendszer — jelenleg nincs, nem mikodik

5. Iratkezel6 rendszer

6. Ipari és kereskedelmi igazgatasi rendszer

7. Elektronikus Ugyintézési (ELUGY) Portal

8. Hagyatéki leltarrendszer ~ jelenleg nem ASP alapu, technikailag megielel
9. Urlapkezel§ szakrendszer ‘

- . A Hivatal jelenleg a térvényben meghatdrozott médon, kézvetlen kapcsolattal csatlakozott az ASF

rendszerhez, amely rendszerszintii csatlakozdst valdsitott meg. Jelen pillanatban a modulok

megfeleléen miikédnek, az azonositds a rendszerhez egyedi azonositéval, felhasznéléi szinten
térténik. A meglévd hivatali szoftverek legélisak, részben szolgaltatési dij ellenében, részben szoftver

vasdrlds révén biztositjidk a felhasznaloi licenceket. A szoftverek leltdrba vétele és nyilvantartdsa
rendezett.

,,,,,

A jarvanyhelyzet a Hivatal dlgltahs életét is 0j helyzet elé allitotta. A kofményzati jarvanylgyi intézkedések
miatt a. hivatali mlikédésben is eddig kevésbé vagy egyaltalan nem alkalmazott munkamodszerek vagy
technikai |genyek jelentkeztek. ) ’

Kihivasként jelent meg: .

. eddlg sokak &ltal nem tapasztalt feszliltség, stressz a munkahelyen, osaladban azon kiv(li kapcsolatokban
* munkahelyi és otthoni (home office) munkavégzés = hybrid modell hosszu tavon
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+ a hivatali munkafolyamatokat Ujra kellett gondolm és szervezni, a dlgltallzalas Jrohamtempoéban” meglndult
egyes szakmai teruleteken . '

+ a hivatali (esetleg ezen Kivl hasznalatos — atmeneti jelleggel) e-mail és webcsatomak hasznalata
intenzivebb lett - : 7 {

* a webes felliletek altal kindlt tin. ,Kollaboracids terek és szoftverek” intenzivebb hasznalata is megindult
.+ a fentiekkel parhuzamosan az informatikai rendszerre kivilrél Gj tipust fenyegetések, fOKOZédé:témédésok
)Jelenhettek meg. o .

A jarvanylgyi helyzet a hivatali mikodés biztonsaga érdekében UJabb ,,fokuszpontokat” jelolt ki az -
mformatlkal rendszeriizemeltetés teriiletén, melyekre a Jovoben |s nagyobb hatekonysaggal és figyelemmel
kell Iennl a mikddtetés soran Pl.: ' '
+ a fennéllé otthoni munkavegzes soran a blztonsagossag és annak tudatossaganak az erosﬁese a
felhasznalo kérében is _ .

+ a rendszer frissitések gyakorlsaganak UJra gondolasa, rendelkezesre allo internet kapcsolatok * és
savszelesseg biztositas kiemelt kezelése . ‘ B

* biztonsagi mmdensmenedzsment klemelt terlletként valo kezelése

+ tavoli elérések biztonsagos mikbdéséhez szukseges fejlesztesek megtetele (VPN kapcsolatok vagy
titkositott kapcsolatok tAmogatasa) '

« A munkatérsak részére a ,jhome offlce” munkavégzeshez féleg laptopokat, kisebb mennylsegben asztali
gépeket adtak ki, ezek dokumentaltsaga megtoriént.

Felmer(lt technikai problémak a munkamenetek blztonségos in'l’jkédtetése érdekében:

* Az internet savszélesség elegendd volt, a Hivatalnak biztositania kellett a Ievelez'c’irendsz.eren keresztli
. elérhetGséget. Akadozasok eléfordultak és jelenleg is vannak egyedi esetekben,. de nemﬁlggtek 0ssze a
- rendszer miikddésével. o

A vizsga'lt idészakban jelentés miiszaki probléma nem vb‘lt szémitégépes csaldsrol, adatbiztonsdg
megsértésérél, mc:densrol nincs informécié nem volt. Jelentds valtozds 2021. évben (szervezeti
valtozas, operécios rendszer modositds, meghatdrozé rendszereknél alkalmazés valtas) nem tértént,
amiazlIT kornyezetet /elentosen mddositotta volna még a jérvéanyiigyi helyzet ellenére sem.

ESZKOZOK KIHAS7N_A| TSAGA ES LELTARA

A hivatali munkavégzésre hasznalt gépek fizikai -er6forrasanak kihasznaltsaga maximalis, a méglév6
’ géepallomany folyamatosan karbantartott, fejlesztésiiket és bévitésiiket rendszerben kezelik. A iarvanyhelyzet

‘alatt” a személyi hasznélafra kertilt kiadasra az otthoni muh_kavégzés folyamatossaga ‘érdekében, — ha
visszakeril a napi mlikodésbe, akkor a Ieginkébbvelavult gépeket cserélik az ujabbékra. Tartalékban 2-3 gép
all rendelkezésre folyamatdsan Az informatikai e’szkézélloméhyra vonatkozo beszerzési eljarasi szabalyokat k
a mindenkor hatalyos beszerze3| szabalyok hatarozzak meg. Igény és elavultsag szerint szamltogep (asztah

“laptop) illetve egyéb eszkozok keriilnek folyamatosan beszerzésre. '
A meglevé gépallomany -a felhasznéldkat megfelelGen klszolgalja gepallomany nem- elavult, -
karbantartasuk folyamatos. ' )

Az informatikai eszkézalloméanyra vonatkozé tényleges leltdrozas 2021. évben a jarvanyiigyi helyzei
miatt nem tértént. A helyszini ellenérzés sordn az egyes eszk6zék megtekintése V_életlenszen’i
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kivédlaszids alapjan tértént, egyezbségi wzsgalat lefolytatdsra kerlilt.

Alaldnos megdllapitdsok, eszrevetelek az informatikai ~ mfokommumkac:os hardver - szoftver
leltérhoz: ' ‘

« az eszkézéllomédny a vagyonkimutatasban szerepel (aIIomanyba-veteIl nyilvdantarté lapok a
kivélasztott tételek esetében bemutatdsra keriiltek),

eaz ellenérzétt eszkdzok a helyszinen fellelhetéek voltak, o

» az ellen6rzétt eszkéz6kon a leltdrozési azonositészam fellelheté volt, az eszk6zén 16v6 leltari
-azonositoszam a nyilvantartdsban szereplé adattartalommal megegyezett. ’

Osszegzés

A Hivaial az informatika szakterilleten a bélsc’i kontrollrendszerét kiépitette. Az Informatikai Biztonsagi
. Szabalyzat (IBSZ) olyan ézabélyozési teriileteket is rehdez, mely inkabb {Uzemeltetési folyamatokhoz -
kapcsolédik. A~ Hivatal informatikai — infokommunikacios technikai feltételrendszerének a kor
kovetelményeihez vald .igazodésa megfelel. Az elmdlt évtizedben a szerver helyiség fejlesztése és
megfelelGségi szmtjenek ndvelése megtértént,. a szamltogepek atlag 3/5 évenkénti cseréje folyamatosan
‘ megvaldsult. " A Hivatal informatikai rendszere az alapmiikodést biztositja, fejlettségi szintie a kor
kovetelmenyemek megfelel. A Hivatal jelenleg a torvényben meghatarozott médon, kézvetlen kapcsolattal '
csatlakozott az ASP.rendézerhez.‘

Nagytarcsa, 2022.11.03.

Szalkay Istvan il

._bels6 ellenérzési vezets
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